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Banky a finanéni instituce maji nejbezpeénéjsi informacni
systémy a porazi i firmy z oblasti IT a telekomunikaci

Nejvétsi hrozbou pro bezpecnost firemnich informacénich
systémi je internet a vlastni zaméstnanci. Vyplynulo

to z pruzkumu, ktery zpracovaly Ernst & Young,

casopis

DSM — Data Security Management a Narodni bezpecénostni u¥ad
(NBU) . Nejlépe maji informace zabezpedeny banky a finanéni

instituce.

Z vyzkumu také vyplynulo,

Ze s velikosti

firmy roste vyznam, ktery podniky informacéni

bezpecnosti p¥ikladaji.

Z Pruzkumu stavu informaéni bezpec-
nosti v Ceské republice 2003 vyplynulo, Ze
nejvetsi vahu prisuzuji informaéni bezpe¢nosti
banky a finan¢ni instituce, kde velky vyznam
této problematice ptiklada 93 % respondenti.
Ztejmé 1 proto banky a finan¢ni instituce vyka-
zuji nejlepsi vysledky takika ve vSech sledova-
nych oblastech informac¢ni bezpe¢nosti, mezi
néz patii napiiklad existence bezpecnostni
politiky, pfipravené plany obnovy funkénosti
informacnich systému ¢i vyhrazeny rozpocet na
informac¢ni bezpe¢nost (viz tabulka).

Jen ve vyuzivani a planovaném vyuzi-
vani elektronického podpisu obsadily banky a
finanéni instituce druhou pficku a piedstihly je
firmy z oblasti telekomunikaci a IT. Nejmensi
dilezitost své informacni bezpe€nosti prikladaji
podniky pusobici v elektrotechnice, strojiren-
stvi a dfevozpracujicim pramyslu.

,,Povédomi o bezpecnosti informacnich
systémii v CR stagnuje. Jediny ndrist zazname-
nava oblast zabezpeceni internetu. Zde 88 %
firem pouziva firewall, zatimco pred dvéma lety
to bylo 76 % a v roce 1999 jen 52 %, uvedl
Martin Smekal, partner zodpovédny za sluzby
podnikatelského poradenstvi spole¢nosti Ernst
& Young. ,, Antivirové programy letos vyuzivalo
84 % firem, coz predstavuje 16% nariist oproti
roku 2001 a 50% ndriist ve srovndni s rokem
1999, “ dodal M. Smekal.

Viktor Seige, ¢len redakéni rady Caso-
pisu DSM, pfipojil: ,,Nové byly do priizkumu
zarazeny otazky, které mély napomoci odhalit,
kdo je typicky pracovnik v oblasti informacni
bezpecnosti v CR. Priizkum naznacuje, Ze se ve

vetsiné pripadii jedna o lidi spise technologicky
orientované, kteri dobre rozumi problematice
bezpecnosti. Bohuzel viak postradaji nekteré
dulezité manazerské schopnosti, k cemuz pri-
spiva i neodpovidajici financni ohodnoceni.
Znalost financniho Fizeni, prezentacni doved-
nosti a schopnost efektivni komunikace s vede-
nim organizace patri mezi jejich nejvice postra-
dané schopnosti. **
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Graf 1. Nejcastéjsi bezpecnostni incidenty

Pocitacové viry ovSem zaznamenaly klesajici
trend oproti pfedchozim letim. Ttetim nejcas-
t&jSim naruSenim informacni bezpecnosti byly
poruchy hardware, které zasahly 77 % podniki
(viz graf 1).

Popularitu si mezi ¢eskymi firmami
ziskava elektronicky podpis. V soucasné dobé
jej pouziva nebo planuje v horizontu jednoho
roku pouzivat 51 % organizaci. Firmy vyuzZivaji
elektronicky podpis z 84 % k externi komuni-
kaci se zndmymi a definovanymi obchodnimi
partnery a zakazniky. Takika tietina firem jej
vyuziva k interni komunikaci.

Prvenstvi ve finan¢ni naroCnosti jed-
notlivych bezpecnostnich incidenti za lonsky
rok obsadila pfirodni katastrofa, reprezentovana
povodnémi. Primérny piimy finan¢ni dopad
¢inil témét 3,1 mil. K¢ Na druhém misté je
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Takika kazdy druhy podnik se v uply-
nulych dvou letech setkal s bezpecnostnim
incidentem v oblasti informaénich systéma
s piimymi finan¢nimi dopady. Konkrétné se
jednd o 49 % firem. Nejcastéjsimi bezpecnost-
nimi incidenty byly vypadky proudu, které
postihly 89 % firem. Druhou pficku obsadily
pocitacové viry, s nimiz se setkalo 79 % firem.

Graf 2. Nejvétsi hrozby v oblasti zabezpeceni informacnich systémi v budoucnu
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chyba software, jejiz primérny piimy financni
dopad ¢ini 1,9 mil. K¢ Na dal§ich mistech
v nejdrazsich narusenich bezpecnosti informac-
nich systémi byla porucha hardware a chyba
uzivatele.

., V prizkumu byly zarazeny také otdzky
tykajici se zakona o ochrané osobnich udajii a
zakona o ochrané utajovanych skutecnosti,*
uved! Jaroslav Smid, feditel odboru informag-
nich technologii NBU, a dodal: , Zdkon ¢.
148/1998 Sb. o ochrané utajovanych skutec¢nos-
ti se tyka 30 % organizaci, coz je nariist o 5 %
oproti roku 2001. Z téchto organizaci ma 42 %
dokoncenu bezpecnostni provérku a 31 % certi-
fikovany informacni systéem podle vyhlasky
NBU & 56/1999 Sb. V obou piipadech se jednd
témer o trojndasobny nariist oproti roku 2001.

Vyzkum sledoval také to, co respon-
denti povazuji do budoucna za nejvétsi hrozby
v oblasti zabezpeéeni informaénich systéma.
Nejvaznéjsi hrozbou je podle 58 % respondenttl
internet spole¢né s e-mailem. Témét 51 %
organizaci se domniva, ze nejvétsi hrozbou jsou
vlastni zaméstnanci, pro 32 % jsou to vné&jsi
utocnici. Na ¢tvrtém misté se objevil nedosta-
tek financi na zabezpeceni informacnich systé-

(Pokracovani na strdance 2)
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(Pokracovani ze stranky 1) Sl ErnsT & YOUNG "
mu, ktery podle nazoru firem ohrozuje 27 % IE‘ Quality In Everything We Da @l et
z nich (viz graf 2).
Vice nez polovina firem, konkrétné 52 r__r o
%, nevi, co by délala, kdyby byl jejich systém S rovnani s Eg me I'Itl.l
napaden. Nemaji totiz zadné plany na obnovu
svych informacnich systémi. Jako v ostatnich P olitika Analyza Plany Rozpoéet
Castech pruzkumu i zde plati, ze s velikosti rizik obhovy
firem roste vyznam informacni bezpe¢nosti. Statni Sektor 23 54 38 22
., Procento organizaci se samostatnym IT/telekom. Bﬂ T0 50 20
rozpoctem na informacni bezpecnost se od roku Finance'banky 87 a7 a7

2001 prakticky nezmenilo. Relativni primérna .
vySe rozpoctu je 7,7 % ve srovndni s celkovym Strojirenstvi 43 —

rozpoctem organizace na IS/IT. Plati, Ze ¢im i e

Vetsi organizace, tim veétsi pravdépodobnost Energetika/distr. spol. 60 Lo 44 20
existence samostatného rozpoctu na bezpec- Chemie/zdrav./farma. 48 &7

nost, “ uvedl Viktor Seige‘ Elektrotechnika 55 _

Stale vice firem fesi problematiku Potravinarstvi 48 &7
informa¢ni bezpe¢nosti ve spolupraci s externi- Bicvoanracuiic pram
mi firmami. Konkrétné se jedna o 57 % firem, P . jicrp .
které oblast bezpe¢nosti informaénich systému Textilni prum. 56
outsourcuji. V této oblasti nastal v letoSnim ol o
roce posun oproti roku 2001, kdy podniky, Prodej/sluzby = 67 2

80 50

které outsourcovaly oblast informacni bezpec- Doprava
L o
nosti, tvofily 46 %. Jina oblast 60 44 15
., Zajimavé dopadlo srovndni informac- PRUMER &1 48 15

ni bezpecnosti v CR a v zdpadni Evropé, “ ekl
Martin Smekal z Ernst & Young.. ,, Vice nez
polovina respondentii, konkrétné 56 %, se do-

mnivd, Ze informacni bezpecnost je v CR na i = - = =
nizsi trovni nez v zdpadoevropskych zemich. Resen | bezpecnostl - fl nance;ban ky
Podle 41 % firem je na stejné vrovni a jen 3 %

se domnivaji, Ze je na lepsi, “ dodal M. Smekal. 67 © /l':l

Prilzkum stawu infarmadni bezpednasti v CR 2003

Poznimka: Priizkum stavu informaéni m Jen 5% organizaci ma rozpocet na bezpecnost
bezpecnosti v CR 2003, ktery zpracovala firma

Ernst & Young ve spolupraci s casopisem DSM

a Narodnim bezpe¢nostnim Gfadem, byl zamé- A - = g c:.i o

fen na reprezentativni vzorek stfednich a vel- = Pomer rOZpOCtU na bezpecnOSt analT 7 /0
kych spole¢nostni v CR a pokryl vSechny verti- a7 0/(0

kalni segmenty. Zastupci 362 spolecnosti se . F 5 ey F iR
100 a vice zamé&stnanci odpovidali v prizkumu m 61 Yo organiZaci prova delo v upIyHUIyCh 24 mesicich
na 56 podrobnych otazek z oblasti informacni Y HH

bezpecnosti rozdélenych do Etrnacti tematic- an alyzu rizik IS

kych skupin. a7 'Df/o

m 48-% organizaci ma zpracované plany obnovy

Sl ERNST & YOUNG funkénosti

Na strankach mésiéniku Bankovnictvi &. 11/2003, které vysSlo 20. listopadu, najdete:

SPECIALNI PRILOHA: FINANCOVANI KOMUNALNICH PROJEKTU
UROKOVE SAZBY: OD OBILI K DERIVATUM
ZDANENI UROKOVYCH VYNOSU V EVROPSKE UNII

Rovnéz zde najdete specialni p#ilohu s nazvem MODERNI KANCELAR.

PRIPRAVUJEME NA PROSINEC
Na strankach prosincového vydani Bankovnictvi, které vyjde 16. prosince,
najdete specidlni p¥ilohu, jejimz hlavnim tématem budou posledni novinky
v oblasti IT V POJISTOVNICTVI.

V pfripadé Vaseho zajmu kontaktujte prosim Ing. Annu Olléovou,
tel: 233 071 781 nebo 603 196 620, mailto:anna.olleova@economia.cz

Casopis si mtZete predplatit na tel.: 800 11 00 22,
na adrese mailto:predplatne@economia.cz
nebo http://www.economia.cz/info/ba/
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